
Cryptographie post-quantique :
étude du décodage des codes QC-MDPC
Stage effectué à Inria Paris sous la supervision de Nicolas Sendrier

Valentin Vasseur
Septembre 2017



Chiffrement à clé publique de McEliece [McE78]

message mot de code

mot de
code bruité

= message chiffré
message

e

Codeur
(public)

Décodeur
(privé)

k n > k

Difficulté : trouver des codes correcteurs sûrs et efficaces
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Une variante du chiffrement de McEliece basée sur les MDPC [MTSB13]

Paramètres : n0, p, d, t ∈ N, n = n0p, p premier, d impair, n0d ∼ t ∼
√
n

H← Fp×n
2

Poids des lignes de H : n0d
G = (Ip|G̃) ∈ F(n−p)×n

2 matrice
génératrice correspondant à H

m ∈ {0, 1}n−p

c = mG
e← {0, 1}n
|e| = t

m = Decode(y,H)

G

y = c + e
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Une variante du chiffrement de McEliece basée sur les QC-MDPC [MTSB13]

QC-MDPC : Quasi-Cyclic Moderate Density Parity Check

H =



· · ·

H0 Hn0

Clés de faible taille contrairement au système d’origine
Preuves de sécurité
Décodeur efficace
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Algorithme de décodage (bit-flipping)

Propriété : Si H est une matrice de parité de C alors

y ∈ C ⇐⇒ Hy⊤ = 0 .

procedure Bit-flipping(y, H) ▷ y = (y1, . . . , yn) ∈ {0, 1}n
while Hy⊤ ̸= 0 do ▷ H = (h1, . . . , hn) ∈ {0, 1}p×n

s← Hy⊤
for j = 1, . . . , n do

if σj = ⟨s, h⊤j ⟩Z ≥ seuil then
yj ← 1− yj

return y

Propriété : Si H est « suffisamment creuse » et y « suffisamment proche » de C alors
l’algorithme converge.

Pour les QC-MDPC :

Poids des lignes O(
√
n)

Correction de O(
√
n) erreurs

4



Exemple de décodage (bit-flipping)

procedure Bit-flipping(y, H)
y← y
while Hy⊤ ̸= 0 do

s← Hy⊤
for j = 1, . . . , n do

if σj = ⟨s, hj⟩ ≥ seuil then
yj ← 1− yj

return y

H =



0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

)
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État de l’art du décodage par bit-flipping des MDPC

LDPC : seuil maxj σj

[MTSB13] : seuil maxj σj −∆ (∆ ≈ 5 fixé) DFR ≈ 10−7

[Cho16] : seuils fixes précalculés pour chaque itération DFR < 10−8

[Cha17] : seuils adaptatifs en fonction de l’ instance DFR ≈ 10−9

DFR : Decoding Failure Rate, Taux d’échec au décodage
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Seuils fixes précalculés
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Seuils dépendants du poids du syndrome
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Améliorer l’algorithme de décodage

Ingénierie :

QC-MDPC candidats à être un standard de cryptographie post-quantique
→ Comprendre le décodage pour l’ implémenter

Sécurité :

Une attaque exploite une corrélation entre les instances provoquant l’échec du
décodeur et la clé secrète pour retrouver celle-ci entièrement [GJS16]

→ Réduire le taux d’échec au décodage à une valeur très petite
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Contributions pendant le stage

Décodage souple (état de l’art pour les codes LDPC) :

Calcule le rapport de vraisemblance pour chaque position et chaque équation de
parité que l’on affine à chaque itération
Très coûteux en temps et mémoire

Intermédiaire :

Ajout d’ informations de fiabilité pour chaque position
Éventuellement limiter les calculs aux positions les moins fiables
Tout en restant peu coûteux en temps et mémoire
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Zones grises
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Zones grises
procedure Grey Bitflipping(y, H) ▷ y = (y1, . . . , yn) ∈ {0, 1}n

I← 0 ▷ H = (h1, . . . , hn) ∈ {0, 1}p×n

G← ∅
while Hy⊺ ̸= 0 do

s← Hy⊺
if I is a multiple of IG then

G← ∅
for j ∈ {0, . . . , n} do

if σj = ⟨s, h⊤j ⟩Z ≥ seuilG then
G← G ∪ {j}

for j ∈ G do
if σj = ⟨s, h⊤j ⟩Z ≥ seuil then

yj ← 1− yj
I← I+ 1

return y

σ =
(
2 2 2 2 3 2 1 3 1 1 2 3 2 3 2 1 2 2

)

H =



0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

)
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Décodage des QC-MDPC pour des poids d’erreur surdimensionnés
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2-Bitflipping

procedure 2-Bitflipping(y, H) ▷ y = (y1, . . . , yn) ∈ {0, 1}n
z← (0, . . . , 0) ∈ {0, 1}n ▷ H = (h1, . . . , hn) ∈ {0, 1}p×n

while Hy⊺ ̸= 0 do
s← Hy⊺
for j = 1, . . . , n do

σj ← ⟨s, h⊤j ⟩Z
(yj, zj)← f(yj, zj, σj)

return y

σ =
(
2 2 2 2 3 2 1 3 1 1 2 3 2 3 2 1 2 2

)

H =



0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

)
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Décodage dynamique

procedure Dynamic Bitflipping(y, H) ▷ y = (y1, . . . , yn) ∈ {0, 1}n
while Hy⊺ ̸= 0 do ▷ H = (h1, . . . , hn) ∈ {0, 1}p×n

s← Hy⊺
for i = 1, . . . , p do

if si ̸= 0 then
for j ∈ hi do

if σj = ⟨s, h⊤j ⟩Z ≥ seuil then
yj ← 1− yj

return y

H =



0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

)
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0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

)

21



Décodage dynamique

procedure Dynamic Bitflipping(y, H) ▷ y = (y1, . . . , yn) ∈ {0, 1}n
while Hy⊺ ̸= 0 do ▷ H = (h1, . . . , hn) ∈ {0, 1}p×n

s← Hy⊺
for i = 1, . . . , p do

if si ̸= 0 then
for j ∈ hi do

if σj = ⟨s, h⊤j ⟩Z ≥ seuil then
yj ← 1− yj

return y

σ =
(
2 2 2 2 3 2 1 3 1 1 2 3 2 3 2 1 2 2

)

H =



0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

)

21



Décodage dynamique

procedure Dynamic Bitflipping(y, H) ▷ y = (y1, . . . , yn) ∈ {0, 1}n
while Hy⊺ ̸= 0 do ▷ H = (h1, . . . , hn) ∈ {0, 1}p×n

s← Hy⊺
for i = 1, . . . , p do

if si ̸= 0 then
for j ∈ hi do

if σj = ⟨s, h⊤j ⟩Z ≥ seuil then
yj ← 1− yj

return y

σ =
(
2 2 2 2 3 2 1 3 1 1 2 3 2 3 2 1 2 2

)

H =



0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0
0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1
1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0 0
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 1 1 0
1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 1 1
0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0 1
1 0 1 0 0 0 1 0 0 1 1 0 0 0 0 1 0 0


s =



1
1
1
1
1
0
1
0
0


y− y =

(
0 0 0 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0

)
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Décodage des QC-MDPC pour des poids d’erreur surdimensionnés
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Choix des seuils [Cha17]

Choix du seuil :

(n− t)
∑

i≥seuil

(d
i

)
πi0(1− π0)

d−i < t
∑

i≥seuil

(d
i

)
πi1(1− π1)

d−i

À la première itération :

π0 =
1

d(n− t)

(w− 1)|s| −
w∑
l=0
l odd

(l− 1)El

 ;

π1 =
1
dt

|s|+ w∑
l=0
l odd

(l− 1)El

 .

À partir de la deuxième itération :

Formules fausses
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Distribution des El à la seconde itération
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Évolution des compteurs entre la première et la deuxième itération
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Décodage des QC-MDPC pour des poids d’erreur surdimensionnés
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Conclusion

Variantes de l’algorithme de décodage

Zones grises
→ Réduit la compléxité
→ Réduit le taux d’échec au décodage
b-bitflipping
→ Plus complexe
→ Réduit grandement le taux d’échec au décodage
Décodage dynamique
→ Très simple
→ Augmente grandement le taux d’échec au décodage

Évolution d’une itération à l’autre

des valeurs de El
des compteurs

Poursuite

Amélioration des variantes connaissant les évolutions des El ou des compteurs
Utilisation des points forts de chaque variante
Estimer le taux d’échec au décodage de manière plus théorique
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